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Berlin, 26.08.2026

Drohneneinsatz zum Schutz von Energie-KRITIS:
Gesetzgeberische Handlungsbedarfe

1. BVLOS-Drohnenfliige ermdglichen/erleichtern
Problem:

Angesichts der verscharften Sicherheitslage und zunehmender Ausspahungs- und Sabotagerisi-
ken sind Ubertragungsnetzbetreiber auf eine schnelle und flachendeckende Lageerkennung an-
gewiesen. Der bestehende Rechtsrahmen wird dieser besonderen Rolle von KRITIS-Betreibern
jedoch nur unzureichend gerecht. So erschweren aktuelle Vorgaben den skalierbaren Einsatz von
BVLOS-Drohnen (Beyond Vision Line of Sight) zur Uberwachung und Instandhaltung Kritischer
Infrastrukturen. Genehmigungen sind an konkrete Einsatzgebiete und Drohnensysteme gebun-
den, wahrend autonome Fliige derzeit nicht moéglich sind. Zudem ist fir jedes Einsatzszenario
eine umfangreiche Risikoprufung erforderlich. Geographische Zonen, die im Bereich von Anlagen
der KRITIS-Betreiber liegen und die nur unter bestimmten Voraussetzungen durchflogen werden
dirfen, behindern zusatzlich den Betrieb von Drohnen. Auch das Genehmigungsverfahren ist
langwierig und verhindert einen zeitnahen Drohneneinsatz. Dies erschwert den KRITIS-Betreibern
die Erfillung ihrer gesetzlichen Aufgaben, insb. aus § 12 EnWG und § 13 KRITISDachG, und
tragt dem Uberragenden 6ffentlichen Interesse sowie ihrer Bedeutung fur die 6ffentliche Sicherheit
gemal § 43 Abs. 3a EnWG nicht hinreichend Rechnung.

Losung:

Ubertragungsnetzbetreiber bendtigen einen regulatorischen Rahmen, der den Einsatz moderner
Drohnentechnologien ermdglicht und ihre besondere Verantwortung als Betreiber Kritischer Infra-
strukturen berucksichtigt. Nur so kdnnen sie ihren gesetzlichen Verpflichtungen zum sicheren Be-
trieb und Schutz der Ubertragungsnetze nachkommen und ihren Beitrag zur Versorgungssicher-
heit leisten.

Dazu sollten KRITIS-Betreiber vereinfachte und schnellere Genehmigungsverfahren fir Drohnen-
Flige im Allgemeinen und BVLOS-Flige im Speziellen sowie ein hdherer Automatisierungsgrad
ermoglicht werden. Ziel ist der sichere Einsatz hochautomatisierter bzw. autonomer Drohnensys-
teme zur effizienten Uberwachung und Instandhaltung kritischer Infrastruktur.

Betreffende Gesetze:

Die maRgebliche Rechtsgrundlage fiir die Genehmigung von BVLOS-Flugen ist die Durchfih-
rungsverordnung (EU) 2019/947 vom 24. Mai 2019 Uber die Vorschriften und Verfahren fir den
Betrieb unbemannter Luftfahrzeuge in Verbindung mit den nationalen Regelungen des LuftvVG
und der LuftVO.
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Vorschlag Gesetzesidnderung:

EU - Priorisierung von Antradgen von KRITIS-Betreibern:

o Art. 5 der Durchfiihrungsverordnung (EU) 2019/947 wird um einen Absatz 7 erganzt:

(7)

Die zustandige Behdrde fuhrt die Priufung nach Art. 12 priorisiert und vorrangig vor ande-
ren Antragen durch, wenn der antragstellende UAS-Betreiber eine kritische Einrichtung
i.S.d. Art. 2 Nr. 1 der Richtlinie (EU) 2022/2557 des Européischen Parlaments und des
Rates vom 14. Dezember 2022 (iber die Resilienz kritischer Einrichtungen und zur Aufhe-
bung der Richtlinie 2008/114/EG des Rates ist.

DE - Besondere Behandlung von Betreibern kritischer Einrichtungen:

o §17 LuftVO wird um den folgenden Absatz 3 erganzt:

@)

Bei der Festlegung von Luftsperrgebieten und Gebieten mit Flugbeschrankungen sowie
fur die Genehmigung von Abweichungen in Gebieten mit Flugbeschrankungen nach Ab-
satz 1 bericksichtigt das Bundesministerium fur Verkehr die berechtigten Interessen und
die gesetzlichen Aufgaben der kritischen Einrichtungen i.S.d. Art. 2 Nr. 1 der Richtlinie
(EU) 2022/2557 des Européischen Parlaments und des Rates vom 14. Dezember 2022
tiber die Resilienz kritischer Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG
des Rates, insb. aus § 12 EnWG sowie des Uberragenden o6ffentlichen Interesses und
Bedeutung flr die 6ffentliche Sicherheit insbesondere gem. § 43 Abs. 3a EnWG, hinrei-
chend. Entsprechendes gilt fiir Genehmigungen nach Absatz 2.

o In§21h Abs. 3 Nr. 3 LuftVO wird wie folgt neu gefasst (Anderungen unterstrichen):

»=aber und innerhalb eines seitlichen Abstands von 100 Metern von der Begrenzung von
Industrieanlagen, Justizvollzugsanstalten, Einrichtungen des Mal3regelvollzugs, militari-
schen Anlagen und Organisationen, Anlagen der zentralen Energieerzeugung und Ener-
gieverteilung, insbesondere Freileitungen und Erdkabelanlagen sowie Offshore-Anbin-
dungsleitungen der Ubertragungs- und Verteilnetzbetreiber einschlieBlich der fiir den Be-
trieb notwendigen Standorte und Anlagen, insbesondere Konverterstationen, Phasen-
schieber, Umspannanlagen, Schaltanlagen, Kontrollzentren, Lager, Netzverknipfungs-
punkte sowie Einrichtungen, in denen erlaubnisbedrftige Tatigkeiten der Schutzstufe 4
nach der Biostoffverordnung ausgelibt werden, wenn die zustandige Stelle oder der Be-
treiber der Einrichtungen dem Betrieb des unbemannten Fluggerates ausdricklich zuge-
stimmt hat. Anlagen der zentralen Energieerzeugung sind all diejenigen an das Verteiler-
netz angeschlossenen Energieerzeugungsanlagen, die keine dezentrale Erzeugungsan-
lage im Sinne des § 3 Nummer 25 des Energiewirtschaftsgesetzes sind,*

o Die LuftVO wird um einen § 211 ergéanzt wie folgt:
§ 211 Betrieb von unbemannten Fluggeraten durch kritische Einrichtungen

(1)

Antrage auf eine Betriebsgenehmigung nach Art. 5 und Art. 12 der Durchfiihrungsverord-
nung (EU) 2019/947 der Kommission vom 24. Mai 2019 (iber die Vorschriften und Verfah-
ren fiir den Betrieb unbemannter Luftfahrzeuge, die von einer kritischen Einrichtung als
UAS-Betreiber gestellt werden, prift die zustandige Behorde priorisiert und vorrangig vor
anderen Antragen.
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Die Regelungen der §§ 21h und 21i gelten fiir kritische Einrichtungen mit den folgenden

MaRgaben:

a) Der Betrieb Uber einer Anlage der zentralen Energieerzeugung und Energieverteilung
nach § 21h Abs. 3 Nr. 3, die keine Freileitung oder Erdkabelanlage ist, ist fur die kriti-
sche Einrichtung als Betreiber der jeweiligen Anlage generell zuldssig, unterliegt kei-
nen Beschrankungen i.S.d. § 21h Abs. 2 und bedarf insofern keiner Zustimmung an-
derer zustandiger Stellen, Betreiber, Eigentiimer oder sonstiger Nutzungsberechtig-
ter.

b) Der Betrieb iber und innerhalb eines seitlichen Abstands von 150 Metern, gemessen
von der Leitungsachse, von Freileitungen und Erdkabelanlagen als Anlagen der zent-
ralen Energieverteilung nach § 21h Abs. 3 Nr. 3ist fiir die kritische Einrichtung als Be-
treiber der jeweiligen Anlage generell zulassig, unterliegt keinen Beschrankungen
i.S.d. § 21h Abs. 2 und bedarf insofern keiner Zustimmung anderer zustandiger Stel-
len, Betreiber, Eigentiimer oder sonstiger Nutzungsberechtigter, sofern der Betrieb in
einer Flughdhe von mindestens 30 Metern Uber Grund erfolgt.

c) Fir den Betrieb in einer Kontrollzone nach § 21h Abs. 3 Nr. 9, der nicht bereits auf-
grund einer allgemeinen Flugverkehrskontrollfreigabe nach § 21 zulassig ist, ist bei
der zustandigen Flugverkehrskontrollstelle eine Flugverkehrskontrollfreigabe einzu-
holen. Die Freigabeanfrage ist priorisiert zu priifen und darf nur abgelehnt werden,
wenn dies zur Abwehr von konkreten, durch den Betrieb entstehenden Gefahren fiir
die offentliche Sicherheit oder Ordnung, insbesondere fiir die Sicherheit des Luftver-
kehrs, erforderlich ist.

d) Im Rahmen von § 21 (Flugverkehrskontrollfreigabe) sowie in Hinblick auf § 21i (Ertei-
lung einer Genehmigung) berucksichtigt die zustandige Stelle die berechtigten Inte-
ressen und die gesetzlichen Aufgaben der kritischen Einrichtungen, insb. aus § 12
EnWG und § 13 KRITISDachG, sowie des uberragenden Offentlichen Interesses und
Bedeutung fur die 6ffentliche Sicherheit insbesondere gem. § 43 Abs. 3a EnWG, hin-
reichend.

Kritische Einrichtungen sind alle Einrichtungen i.S.d. Art. 2 Nr. 1 der Richtlinie (EU)
2022/2557 des Européaischen Parlaments und des Rates vom 14. Dezember 2022 (iber
die Resilienz kritischer Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG des
Rates, insb. Ubertragungsnetzbetreiber im Sinne des Art. 2 Nummer 35 der Richtlinie
(EU) 2019/944 und Verteilernetzbetreiber im Sinne des Art. 2 Nummer 29 der Richtlinie
(EU) 2019/944.

o Berlcksichtigung berechtigter Interessen und gesetzlicher Aufgaben kritischer Einrichtungen
im Rahmen der Erteilung des Betreiberzeugnis fiir Leicht-UAS (LUC)

Das Bundesministerium flir Verkehr weist das Luftfahrt-Bundesamt (LBA) im Rahmen der
Ausubung der Dienst- und Fachaufsicht an, in dem Genehmigungsverfahren fir ein ,Be-
treiberzeugnis fir Leicht-UAS" (LUC) i.S.d. Art. Nr. 9 der Durchfiihrungsverordnung (EU)
2019/947 der Kommission vom 24. Mai 2019 (ber die Vorschriften und Verfahren fiir den
Betrieb unbemannter Luftfahrzeuge die berechtigten Interessen und die gesetzlichen Auf-
gaben der kritischen Einrichtungen i.S.d. Art. 2 Nr. 1 der Richtlinie (EU) 2022/2557 des
Européischen Parlaments und des Rates vom 14. Dezember 2022 (iber die Resilienz kriti-
scher Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG des Rates, insb. aus
§ 12 EnWG und § 13 KRITISDachG, sowie des uiberragenden 6ffentlichen Interesses und
Bedeutung fur die 6ffentliche Sicherheit insbesondere gem. § 43 Abs. 3a EnWG,
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hinreichend zu berlicksichtigen und die Prifung priorisiert und vorrangig vor anderen An-
tragen durchzufihren.

2. Beriicksichtigung der berechtigten Interessen kritischer Einrichtungen bei kiinftigen U-
Space-Luftraumen

Problem:

U-Space-Luftrdume sind von den Mitgliedstaaten festgelegte geografische Gebiete des Luft-
raums, in denen Drohnenflige nur unter Nutzung spezieller digitaler U-Space-Dienste durchge-
fuhrt werden durfen. Ziel ist die sichere und effiziente Integration einer grof3en Anzahl von Droh-
nenoperationen in den Luftraum, insbesondere in komplexen oder stark frequentierten Bereichen,
die durch standardisierte, weitgehend automatisierte Informations- und Verkehrsmanagement-
dienste sichergestellt werden sollen. Die Ausweisung von U-Space-Luftraumen i.S.d. Art. 3 Abs. 1
der Durchfiihrungsverordnung (EU) 2021/664 der Kommission vom 22. April 2021 (iber einen
Rechtsrahmen fiir den U-Space kann fiir Ubertragungsnetzbetreiber zuséatzliche regulatorische
und technische Anforderungen bei Drohneneinsatzen schaffen. Insbesondere die verpflichtende
Nutzung von U-Space-Diensten kann zusétzlichen Aufwand, Kosten und Abhangigkeiten von ex-
ternen Anbietern verursachen. Zudem kann die betriebliche Flexibilitdt eingeschrankt werden,
wenn Flige von Verkehrsmanagementvorgaben oder der Verflugbarkeit der U-Space-Infrastruktur
abhangen. Werden U-Space-Gebiete entlang von Freileitungen und Erdkabelanlagen oder bei an-
deren Anlagen der zentralen Energieverteilung eingerichtet, ist mit weiteren Anforderungen fir
den Betrieb von Drohnen zu rechnen. Insgesamt drohen damit Einschrénkungen der o.g. Sicher-
heitsbelange im Netzbetrieb

Losung / Vorschlag Gesetzesanderung:

o Berucksichtigung berechtigter Interessen und gesetzlicher Aufgaben von kritischen Einrichtun-
gen im Rahmen des gesetzgeberischen Prozesses der Ausweisung von U-Space-Luftraumen
auf Grundlage von Art. 3 Abs. 1 der Durchflihrungsverordnung (EU) 2021/664)

Der Gesetzgeber berlcksichtigt im Rahmen der Ausweisung von U-Space-Luftrdumen
i.S.d. Art. 3 Abs. 1 der Durchfiihrungsverordnung (EU) 2021/664 der Kommission vom 22.
April 2021 (iber einen Rechtsrahmen fiir den U-Space die berechtigten Interessen und die
gesetzlichen Aufgaben der kritischen Einrichtungen i.S.d. Art. 2 Nr. 1 der Richtlinie (EU)
2022/2557 des Européischen Parlaments und des Rates vom 14. Dezember 2022 (iber
die Resilienz kritischer Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG des
Rates, insb. aus § 12 EnWG und § 13 KRITISDachG, sowie des Uberragenden o&ffentli-
chen Interesses und Bedeutung fir die 6ffentliche Sicherheit insbesondere gem. § 43
Abs. 3a EnWG, hinreichend und bezieht die kritischen Einrichtungen bei der Bewertung
des Luftraumrisikos nach Art. 3 Abs. 1, bei der Festlegung von weiteren Diensten nach
Art. 3 Abs. 3 sowie bei der Festlegung der Kriterien nach Art. 3 Abs. 4 ein.
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3. Starkung von Leitungsrechten und vereinfachtes Eilrechtsschutzverfahren zur Durch-
setzung

Problem:

Leitungsrechte sind rechtlich derzeit nur mit begrenzten Abwehr- und Durchsetzungsmdglichkei-
ten ausgestattet. Bereits ein einfaches einseitig ausgesprochenes Betretungs- oder Befliegungs-
verbot des Grundstiickseigentimers oder sonstigen Berechtigten kann dazu fiihren, dass be-
triebsnotwendige Befliegungen sowie anschlieRende Arbeiten an den Leitungen erheblich beein-
trachtigt bzw. verhindert werden. Die Infrastrukturbetreiber sind in diesen Fallen darauf angewie-
sen, ihre Rechte gerichtlich durchzusetzen. Dies birgt erhebliche Unsicherheiten. Die Erlangung
effektiven einstweiligen Rechtsschutzes ist regelmalig mit hohen Hiirden verbunden. Darliber
hinaus ist die zivilrechtliche Position der Kritischen Infrastruktur zu starken, indem eine Ausle-
gungsregel gesetzlich fixiert wird, nach der bestehende Rechte auch Drohnenbefliegungen aus-
drucklich zulassen.

Lésung:

Im Hinblick auf die Krisensicherheit und Resilienz der Ubertragungsnetze und samtlicher kritischer
Infrastrukturen sind die bestehenden Leitungs- und Anlagenrechte zu starken. Darlber hinaus ist
die Einfuhrung einer Regelung ,Einstweiliger Rechtsschutz® erforderlich, um insbesondere die Be-
standsrechte rechtssicher austiben zu kénnen. Durch eine gesetzliche Regelung wird klargestellt,
dass die rechtliche Wirkung der beschrankten persdnlichen Dienstbarkeit bzw. eines sonstigen
Leitungs-, Wege- und Anlagenrechts (hierzu zéhlen insbesondere auch Grunddienstbarkeiten und
schuldrechtliche Gestattungsvertrage) durch zu diesen im Widerspruch stehende Erklarungen,
insbesondere ausgesprochene Betretungsverbote fir jegliche Inanspruchnahmen der Flache nicht
eingeschrankt werden kénnen. Die Begrifflichkeiten der Errichtung, des Betriebs oder der Ande-
rung der Anlage sind hierbei weit und umfassend zu verstehen, so dass insbesondere auch die
Unterhaltung von Leitungen unter den Anwendungsbereich der Vorschrift fallt. Da das Uberfliegen
mit Drohnen de lege lata eine ausdriickliche Zustimmung erfordert, und insbesondere alte Dienst-
barkeitstexte diesen Anforderungen nicht geniigen, ist eine gesetzliche Auslegungsregel erforder-
lich.

Vorschlag Gesetzesédnderung:
Es wird angeregt, einen § 45¢ EnWG wie folgt neu zu fassen:

o § 45c Einstweiliger Rechtsschutz
(1) Soweit ein Grundstiick mit einer beschrdnkten persénlichen Dienstbarkeit oder einem

sonstigen Recht belastet ist, welche es dem Anlagenbetreiber oder Vorhabentréager ge-
stattet, das Grundstiick fiir die Errichtung, den Betrieb oder die Anderung der Anlage in
Anspruch zu nehmen, der Anlagenbetreiber oder Vorhabentrdger geméan § 44b in den Be-
sitz eines Grundstlicks eingewiesen ist, Vorarbeiten gem. § 44 oder Transporte und Ar-
beitsflachen gemal3 § 48a durchgefihrt und eingerichtet werden sollen, kann der Eigentti-
mer oder Nutzungsberechtigte des Grundstiicks die Inanspruchnahme im Umfang des
Leitungs- und Anlagenrecht sowie Wege- und Nutzungsrechts nicht verbieten. Von Satz 1
abweichende Erklarungen des Eigentiimers oder Nutzungsberechtigten sind unwirksam,
so dass der Anlagenbetreiber oder Vorhabentrdger das Recht weiterhin ausiiben darf. Ist
nach bestehenden Gestattungsvertrédgen, beschrankt persénlichen Dienstbarkeiten oder
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sonstigen Vereinbarungen, die keine Eintragung einer beschrénkt persénlichen Dienstbar-
keit vorsehen, flir Grundstiicke die Errichtung und der Betrieb von Energieversorgungsan-
lagen im Sinne dieses Gesetzes gestattet, so sind diese im Zweifel so auszulegen, dass
von ihnen auch der regelméRige oder anlassbezogene Uberflug des Grundstiicks mit un-
bemannten Luftfahrtsystemen (Drohnen) zur Uberwachung, Instandhaltung und zum
Schutz dieser Anlagen umfasst ist.

(2) Auf Antrag des Anlagenbetreibers und Vorhabentrdgers hat das fiir die Hauptsache zu-
sténdige Gericht durch einstweilige Verfiigung ohne Durchfiihrung einer miindlichen Ver-
handlung unter Beriicksichtigung der Umsténde des Einzelfalles zu regeln, dass dieser
und von ihm Beauftragte das gemal3 Absatz 1 belastete Grundstlick fiir die Errichtung und
den Betrieb oder die Anderung der Anlage in Anspruch nehmen kann.

(3) Die einstweilige Verfligung kann erlassen werden, auch wenn die in den §§ 935 und 940
der Zivilprozessordnung bezeichneten Voraussetzungen nicht vorliegen. Die Dringlichkeit
zum Erlass einer Entscheidung wird gem. § 937 Abs. 2 Alt. 1 ZPO vermutet. § 102 Abs. 1
Satz 1 EnWG findet entsprechende Anwendung.

4. Genehmigungen von Radaranlagen zur Drohnendetektion erleichtern:
Problem:

Fir den Schutz kritischer Infrastrukturen ist die friihzeitige und maoglichst vollstandige Erkennung
von Drohnen notwendig, um ein flichendeckendes Lagebild von fremden Drohnenfliigen Gber kri-
tischen Infrastrukturen zu ermdglichen. Hierfur hat sich die Radartechnologie bewahrt, da hiermit
auch nicht kooperative Drohnen detektiert werden kénnen. Die genutzten Frequenzen und Sende-
leistungen der Radarsysteme zur Drohnendetektion lassen sich jedoch nicht mit der Allgemeinzu-
teilung vereinbaren und erfordern eine gesonderte Freigabe. Da die bendtigten Frequenzbereiche
auch von anderen Funkanwendungen nachgefragt werden, konkurrieren Betreiber kritischer Infra-
strukturen mit weiteren Nutzern um die Zuteilung geeigneter Frequenzen. Dies kann die Zuteilung
geeigneter Frequenzen erschweren und damit die Einflhrung entsprechender Systeme beein-
trachtigen oder verhindern.

Loésung:

Systeme zur Drohnendetektion mittels Radar sollten fir KRITIS-Betreiber priorisiert eine ortsge-
bundene Frequenzzuteilung erhalten. Eine regulatorische Anpassung ist hierfiir zu erarbeiten.

4a. Datenschutzrechtliche Befugnisse fiir Sicherheits- und Drohnensysteme von KRI-
TIS-Betreibern schaffen

Problem:
Zum Schutz kritischer Infrastrukturen wollen Betreiber zunehmend Drohnen, Videolberwachungs-

systeme, Sensorik, Drohnendetektionssysteme sowie Kl-gestiitzte Auswertungsverfahren einset-
zen. Hierbei werden regelmaRig personenbezogene Daten verarbeitet, beispielsweise
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Bildaufnahmen von Personen, Fahrzeugen und Kennzeichen, Remote-ID-Daten von Drohnen
oder Telemetriedaten.

Die bestehenden datenschutzrechtlichen Regelungen erfordern haufig eine Einzelfallprifung im
Rahmen berechtigter Interessen und bieten fir KRITIS-Betreiber keine ausreichende Rechts- und
Planungssicherheit. Zudem beriicksichtigen die geltenden Vorgaben die aktuellen Bedrohungsla-
gen sowie die Bedeutung moderner Sicherheits- und Detektionstechnologien fir die Resilienz Kri-
tischer Infrastrukturen nur unzureichend.

Losung:

Vom Gesetzgeber sollte eine ausdriickliche Befugnisnorm geschaffen werden, die KRITIS-Betrei-
bern die Verarbeitung personenbezogener Daten erlaubt, soweit dies zur Erflllung ihrer gesetzli-
chen Schutz- und Resilienzpflichten erforderlich ist.

Die Befugnis sollte insbesondere die Verarbeitung von Daten aus Videolberwachungs-, Sensor-,
Detektions- und Zugangskontrollsystemen sowie die Erhebung, Auswertung und Speicherung von
Bild-, Positions-, Identifikations- und Telemetriedaten umfassen. Hierzu sollte auch die automati-
sierte und Kl-gestiitzte Auswertung entsprechender Daten zahlen, soweit diese der Verhinderung,
Erkennung, Analyse oder Bewaltigung von Gefahren und Vorfallen sowie der Gewahrleistung der
Sicherheit und Resilienz Kritischer Infrastrukturen dient.

Vorschlag Gesetzesdnderung:
Es wird angeregt, einen § 23 (4) KRITIS-DachG wie folgt zu fassen:

o § 23 personenbezogene Datenverarbeitung

(4) Betreiber kritischer Anlagen dirfen personenbezogene Daten verarbeiten, soweit dies zur
Erfiillung ihrer Pflichten nach § 13 erforderlich ist. Die Befugnis umfasst insbesondere die
Erhebung, Auswertung, Ubermittlung und Speicherung personenbezogener Daten durch
Instrumente und Verfahren fiir die Uberwachung der Umgebung im Sinne des § 13 Absatz
3 Nummer 2 Buchstabe b, durch Detektionsgeréate im Sinne des § 13 Absatz 3 Nummer 2
Buchstabe ¢ sowie durch Zugangskontrollsysteme im Sinne des § 13 Absatz 3 Nummer 2
Buchstabe d, soweit dies zur Verhinderung, Erkennung, Analyse oder Bewéltigung von
Gefahren und Vorféallen oder zur Gewéhrleistung der Sicherheit und Resilienz der kriti-
schen Anlage erforderlich ist. Die Befugnis umfasst auch die automatisierte und Kl-ge-
stiitzte Auswertung von Bild-, Sensor-, Positions-, Telemetrie- und Identifikationsdaten so-
wie die Verarbeitung von Daten aus unbemannten Luftfahrzeugen und Systemen zur
Drohnendetektion.

o Alternativ/Zusatzlich:
Es sollte durch die zustandige Datenschutzaufsichtsbehoérde klargestellt werden, inwieweit
die in § 13 KRITIS-Dachgesetz normierten Aufgaben und Pflichten bei der datenschutz-
rechtlichen Interessenabwéagung nach Art. 6 Abs. 1 lit. f DSGVO als gewichtiger Abwa-
gungsfaktor berlcksichtigt werden kdnnen.
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4b. Langere Sperrfristen fiir Sicherheitsdaten erméglichen

Problem:

Da Angriffe, Sabotagehandlungen oder unbefugte Aktivitdten haufig erst Wochen oder Monate
nach ihrer Durchfiihrung erkannt werden, reichen die derzeit in der Praxis Ublichen Speicherfristen
oftmals nicht zur Beweissicherung aus. Zur Gewahrleistung einer wirksamen Gefahrenabwehr
und nachtraglichen Vorfallsaufklarung sollten Speicherfristen fiir sicherheitsrelevante Video-, Bild-
und Sensordaten vorgesehen werden.

Lésung:

Fir Betreiber kritischer Anlagen sollte eine zweckgebundene Speicherung von Sicherheitsdaten
fur bis zu 100 Tage ermdglicht werden, soweit dies zur Verhinderung, Erkennung, Analyse oder
Bewaltigung sicherheitsrelevanter Vorfalle erforderlich ist. Gleichzeitig sollten klare Vorgaben fir
die Auswertung und Weitergabe der Daten geschaffen werden.

Vorschlag Gesetzesdnderung:

Es wird angeregt, einen § 23 (5) KRITIS-DachG wie folgt zu fassen:

o §23 Speicherfristen personenbezogener Daten

(5) Personenbezogene Daten, die auf Grundlage des Absatzes 4 durch Systeme der Umge-
bungsuberwachung, Detektionsgerate oder Zugangskontrollsysteme verarbeitet werden,
durfen fur einen Zeitraum von bis zu 100 Tagen gespeichert werden, soweit die Speiche-
rung zur Verhinderung, Erkennung, Analyse, Aufklarung oder Bewaltigung sicherheitsrele-
vanter Vorfalle oder zum Schutz kritischer Anlagen erforderlich ist. Nach Wegfall des
Speicherzwecks oder Ablauf der Frist sind die Daten unverziglich zu I6schen. Eine dar-
Uber hinausgehende Speicherung ist nur zulassig, soweit dies zur Beweissicherung in lau-
fenden Ermittlungs-, Ordnungswidrigkeiten- oder Gerichtsverfahren erforderlich ist.

Alternativ/Zusatzlich:
Es sollte durch die zustandige Datenschutzaufsichtsbehoérde klargestellt werden, inwieweit
die gesetzlichen Aufgaben und Pflichten von KRITIS-Betreibern die Speicherung perso-
nenbezogener Daten zur Gewahrleistung der Sicherheit und Resilienz kritischer Anlagen
Uber einen langeren Zeitraum rechtfertigen kdnnen und welche Aufbewahrungsfristen
hierflr datenschutzrechtlich als angemessen anzusehen sind.



