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Expertenpapier zur Uberpriifung von Transparenzpflichten im Kontext des Schutzes
kritischer Infrastrukturen

Die gesetzlichen Regelungen enthalten eine Vielzahl an Transparenzpflichten, nach denen
Infrastrukturbetreiber und mit Infrastrukturen befasste Behérden Informationen zu verdéffentlichen oder
auf Anfrage herauszugeben haben. Die Transparenzpflichten basieren haufig auf EU-Recht bzw. auf
seit Jahrzehnten bestehenden Regelungen. Hierbei ist neben einer Zunahme an gesetzlichen
Regelungen, die der Transparenz dienen sollen, in den letzten Jahren insbesondere auch in der
Behodrdenpraxis ein Anstieg an von Vorhabentréagern geforderten Informationen zu verzeichnen.

So ergeben sich beispielsweise im Rahmen von Genehmigungsverfahren aus diversen Gesetzen
Pflichten zur Verdffentlichung der Antragsunterlagen sowie der Genehmigungen. Diese Unterlagen
haben mittlerweile einen sehr hohen Detailgrad. Obwohl Transparenz gegeniiber der Offentlichkeit und
gegenuber den Marktteilnehmern grundséatzlich zu begrifen ist und im Einzelfall auch zu mehr
Akzeptanz fuhren kann, ermdglicht diese auf der anderen Seite auch jedem Dritten, sich ein
umfangreiches Bild Uber Details des Infrastruktursystems zu verschaffen und damit auch besonders
,attraktive® Ziele fir Sabotage ohne viel Aufwand zu erkennen. Aus den veréffentlichten Informationen
sind nicht nur einzelne Standorte und die genaue Lage und Gestalt technischer Anlagen erkennbar,
sondern auch Lastflisse und Knotenpunkte. Zudem lassen sich durch diese verdffentlichten
Informationen sonstige technische Zusammenhange einfacher identifizieren. Dadurch wird fir jeden
prognostizierbar, an welcher Stelle im Ubertragungsnetz ein mdglichst hoher Schaden verursacht
werden kann.

Vor diesem Hintergrund wird angeregt, die Regelungen zu Transparenz- und Informationspflichten zu
prufen und, falls mdglich, einzuschranken. Es sollten Mdglichkeiten geschaffen werden, bestimmte
Informationen mit Verweis auf die dffentliche Sicherheit zurlickhalten zu kénnen.

1. Anpassungen im Vergaberecht

Die vergaberechtlichen Transparenz- und Veroffentlichungspflichten aus §§ 97 ff. GWB, VgV sowie §§
19 ff. EEG verlangen, soweit dies fir die jeweiligen UNB anwendbar ist, dass bei Ausschreibungen
Informationen zu Projekten, Standorten und technischen Anforderungen offengelegt werden.
Gleichzeitig kobnnen aus diesen Unterlagen sicherheitsrelevante Schwachstellen abgeleitet werden.
Eine L6sung besteht darin, KRITIS Betreiber weiterhin dem Vergaberecht zu unterwerfen, dieses jedoch
fur sicherheitskritische Beschaffungen einschrankend anzuwenden: z.B. Herausgabe der vollstandigen
Vergabeunterlagen nur an Bieter, deren Eignung bereits geprift wurde oder Schaffung eines
zusatzlichen Ausnahmetatbestandes fiir ein Verhandlungsverfahren ohne Teilnahmewettbewerb in
§ 13 Abs. 2SektvO mit beschranktem Bieterkreis. So bleiben Dokumentations- und
Wirtschaftlichkeitsanforderungen bestehen, wahrend sicherheitsrelevante Inhalte  von
Ausschreibungsunterlagen nicht o6ffentlich zuganglich gemacht werden bzw. nur befugten Bietern
kontrolliert bereitgestellt werden.

2. Transparenzpflichten aus dem Energiewirtschaftsgesetz (EnWG)

o §§ 111d-111g EnWG; §15 MaStRV

Die von der BNetzA nach diesen Regelungen betriebenen Plattformen wie die nationale
Informationsplattform (SMARD); das Marktstammdatenregister oder die nationale Transparenzplattform
enthalten u.a. 6ffentlich zugangliche Stamm- und Bewegungsdaten zu den Medien Elektrizitat, Gas und

Wasserstoff.
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§ 111d Abs. 2 Satz 5 EnWG und § 111g Abs. 2 Satz 9 EnWG statuieren diesbezlglich bereits, dass die
Bundesnetzagentur Daten, die geeignet sind, die Sicherheit oder Zuverlassigkeit des
Elektrizitdtsversorgungssystems oder die Sicherheit und Ordnung zu gefahrden, oder die europaischen
kritischen Anlagen betreffen, nur im Einvernehmen mit den Betreibern der Ubertragungsnetze
veroffentlichen darf. Auch die Normen zum Marktstammdatenregister regeln, dass das
Marktstammdatenregister unter Beriicksichtigung der einschlagigen Standards und Empfehlungen des
Bundesamtes fUr Sicherheit in der Informationstechnik zu erfolgen hat, vgl. § 111e Abs. 3 Nr. 2b) EnWG,
und dass durch Rechtsverordnung Art und Umfang der Veréffentlichungen unter Beachtung der
Anforderungen an die Sicherheit und Zuverlassigkeit des Energieversorgungssystems naher
ausgestaltet werden kénnen, vgl. § 111f Nr. 9 EnWG.

Es sollte insofern liberprift werden, ob diese Daten in der heutigen hohen Auflésung tatsédchlich
allgemein zuganglich sein miissen und ob der Zugang in seiner heutigen Form nur bei
nachgewiesenem berechtigtem Interesse moglich sein sollte. Ziel sollte es sein, dass
Ausnahmemoglichkeiten beim Datenzugang ausreichend Sicherheit schaffen bzw. wie eine
konsequentere Nutzung der Ausnahmen sichergestellt werden kann.

o §23c EnWG sowie § 12b EnWG

Es besteht die gesetzliche Verpflichtung zur Veroffentlichung von Netzkarten, Engpassen,
BaumaRnahmen etc. iiber den Netzausbauplan, der alle 2 Jahre zu aktualisieren ist. Uber diese
Veroffentlichung werden Netzknoten und stark belastete Betriebsmittel transparent gemacht. Beides
sind sensible Punkte in der Energieversorgung. Potenziell kritische Daten sind auch mit der Erstellung
des Netzentwicklungsplans durch die Betreiber von Ubertragungsnetzen gemaR § 12b EnWG
verbunden.

Es sollte daher uberpriift werden, inwiefern solche Daten grundsatzlich minimiert bzw. der
Zugang zu solchen Daten eingeschrankt werden misste.

3. Anpassungen der Regulierungsvorschriften des Informationsfreiheitsgesetzes (IFG)

Allgemeine Regulierungsvorschriften, insbesondere das Informationsfreiheitsgesetz sowie §§ 8 und 9
UIG und die entsprechenden Landesregelungen, missen so ausgestaltet werden, dass
sicherheitsrelevante Informationen ausgenommen werden kdnnen. Da Auskunftspflichten nach IFG und
Landesgesetzen sektorlibergreifend bestehen und auf Antrag Einsicht ermdglichen, besteht das Risiko,
dass sensible Daten veroffentlicht werden. Daher ist eine Anpassung der Ablehnungsgriinde in § 6 IFG
erforderlich, um sicherheitsrelevante Inhalte auszuschliefen. ZweckmaRig erscheint es, in einem
zentralen Regelwerk — etwa im KRITISDachgesetz — eine allgemeine, gesetzlich verankerte
Beschreibung sicherheitsrelevanter Sachverhalte aufzunehmen, auf die in den einschlagigen
Fachgesetzen (insbesondere VwVfG, EnWG, NABEG, BImSchG sowie IFG) ausdriicklich verwiesen
werden kann. In der Praxis zeigt sich, dass fir die rechtsanwendenden Stellen regelmaRig nicht
hinreichend klar ist, nach welchen Kriterien und anhand welcher Mal3stabe im konkreten Einzelfall eine
Sicherheitsrelevanz substantiiert zu begrinden ist. Gerade diese Unsicherheit fuhrt dazu, dass die
bestehenden gesetzlichen Instrumente nicht durchgangig ausgeschopft werden kdnnen. Wirden
entsprechende, hinreichend konkretisierte Mal3stéabe zur Begriindung der Sicherheitsrelevanz normativ
vorgegeben, kénnte der notwendige Schutz bereits auf Grundlage des geltenden Rechts gewahrleistet
werden; eines zusatzlichen Regelungsregimes bedrfte es insoweit nicht zwingend.

Die gesetzlichen Regelungen (Umweltinformationsgesetz (UIG), Informationsfreiheitsgesetz (IFG) des
Bundes und der Lander sowie Geodatenzugangsgesetz (GeoZG)) sehen dabei grundsatzlich einen
weiten Anwendungsbereich vor. Die Gesetze beinhalten jeweils auch Regelungen zum Schutz
offentlicher und/ oder sonstiger Belange. Hier sollte gepriift werden, ob es eine Starkung oder
Ausweitung der Ablehnungsgriinde in Bezug auf KRITIS geben sollte. Insbesondere eine
Subsumption von KRITIS unter das Schutzgut der 6ffentlichen Sicherheit ware hilfreich.

Es wird angeregt, in § 8 die Satze 3 und 4 (NEU) UIG zu ergédnzen:
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»Kritische Infrastrukturen gemat § 2 Absatz 10 BSIG in Verbindung mit der Verordnung nach §
10 Absatz 1 BSIG dienen dem Schutz bedeutsamer Schutzgiiter der 6ffentlichen Sicherheit im
Sinne von Nummer 1. Das Informationsinteresse des Antragstellers sowie das o6ffentliche
Interesse an der Bekanntgabe liberwiegen bei Informationen, die diese kritischen Infrastrukturen
betreffen, in der Regel nicht das Geheimhaltungsinteresse.“

4. Offentlichkeit bei Gerichtsverfahren

Konsequent ware die Mdglichkeit, bei Klagen, die z.B. die Genehmigung von KRITIS zum Inhalt haben,
die Offentlichkeit auszuschlieBen soweit die Gefahr besteht, dass ansonsten sicherheitsrelevante
Informationen nach auf3en dringen. Ein Ansatzpunkt hierflr ware § 172 GVG (anwendbar gemaf § 55
VWGO), der es dem Gericht erméglicht, unter bestimmten Umsténden die Offentlichkeit fir die
Verhandlung oder einen Teil davon auszuschlieRen. Es ware zu priifen, ob sicherheitsrelevante
Informationen zu KRITIS bereits unter den Ausnahmetatbestand des § 172 Nr. 1 GVG fallen oder
ob eine Ergédnzung zielfiihrend wiére.

5. Uberpriifung der Transparenzpflichten und Vermeidung neuer Transparenzvorgaben
durch EU Sicherheits- und Resilienzvorgaben

Transparente Prozesse sind in vielerlei Hinsicht berechtigt. Unter der Zielstellung der Gefahrenvorsorge
gilt es jedoch, bestehende Transparenzpflichten systematisch einer Uberpriifung zu unterziehen. Die
Veroffentlichungen gemaflt der EU VO543/2013, Artikel 10 sind hier zu nennen, da mit konkreter
Leitungsbezeichnung ersichtlich wird, in welchen Regionen Leitungen bereits abgeschaltet sind oder
werden. Hierdurch lassen sich Riickschliisse auf Areale ziehen, in denen Netzelemente besonders
beansprucht sind.

Die Richtlinien (EU) 2022/2555 (NIS2) und 2022/2557 (CER) verlangen Vorgaben fir kritische
Einrichtungen, bergen jedoch das Risiko, dass durch offentliche Offenlegung von Resilienz- und
Risikoanalysen sensible Schutzkonzepte sowie prazise Standort- oder Asset-Daten bekannt werden.

Vor diesem Hintergrund besteht ein Prifauftrag, bestehende und kiinftige Transparenz- und
Veroffentlichungspflichten systematisch daraufhin zu liberpriifen, ob sie sicherheitsrelevante
Informationen in unangemessener Detailtiefe 6ffentlich zugéanglich machen. Ziel sollte sein, dass
sensible Informationen - insbesondere zu Standorten, Netzelementen und
Resilienzbewertungen - primar gegeniiber zustindigen Behorden offengelegt werden.
Offentliche Berichte sollten demgegeniiber nur in stark abstrahierter Form erfolgen. Detaillierte
Geodaten, konkrete Standortangaben sowie Resilienz- und Schutzinformationen sollten im
CER-Kontext grundsatzlich nicht veroffentlicht werden. Soweit Geodaten erforderlich sind,
sollten diese ausschlieBlich anonymisiert oder gerastert bereitgestellt werden.

6. Unkenntlichmachung sicherheitsrelevanter KRITIS-Daten in o6ffentlichen Karten- und
Mapping-Diensten

Zur Stirkung des Schutzes kritischer Energieinfrastrukturen sollte gepriift werden,
sicherheitsrelevante Assets und Lagerstandorte aus offentlich zuganglichen Kartendiensten zu
verpixeln oder zu entfernen sowie den Zugang zu spezialisierten
Infrastruktur-MappingTools- wie der Open Infrastructure Map auf Behérden und Netzbetreiber
zu begrenzen.



